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Les proc�ed�es de chi�rement �a la vol�ee sont des techniques qui permettent d'assurer la
con�dentialit�e d'une communication dans des contextes o�u il est primordial de pouvoir chif-
frer et d�echi�rer tr�es rapidement et au moyen de ressources, notamment d'une capacit�e de
stockage, tr�es limit�ees. La plupart des syst�emes embarqu�es entrent dans ce cadre, des commu-
nications t�el�ephoniques aux communications satellites. Ces contraintes imposent donc l'usage
d'algorithmes de chi�rement �a clef secr�ete, puisque les algorithmes �a clef publique connus ac-
tuellement n'o�rent pas un d�ebit su�sant pour permettre le chi�rement ou le d�echi�rement
en ligne.

Mais la structure dite \par blocs" des algorithmes �a clef secr�ete utilis�es dans de nombreuses
applications, comme le DES ou l'AES, pr�esente un inconv�enient majeur pour certains syst�emes
embarqu�es. En e�et, ces techniques consistent �a d�ecouper le message �a transmettre en blocs
de taille �xe (g�en�eralement en blocs de 128 bits), puis �a transformer par le même proc�ed�e
chacun de ces blocs en un bloc de chi�r�e. De la même mani�ere, le message re�cu est d�echi�r�e
en appliquant successivement la transformation inverse �a chacun de ses blocs. On ne peut
donc commencer �a chi�rer et �a d�echi�rer un message que si l'on connâ�t la totalit�e d'un
bloc. Ceci occasionne naturellement un d�elai dans la transmission et n�ecessite �egalement le
stockage successif des blocs dans une m�emoire-tampon. Au contraire, dans les proc�ed�es de
chi�rement �a la vol�ee (appel�es �egalement techniques de chi�rement �a 
ot, ou par 
ux), l'unit�e
de base du chi�rement et du d�echi�rement n'est plus le bloc mais le bit. Chaque nouveau
bit transmis peut être chi�r�e ou d�echi�r�e ind�ependamment des autres, en particulier sans
qu'il soit n�ecessaire d'attendre les bits suivants. Un autre avantage de ces techniques est que,
contrairement aux algorithmes par blocs, le processus de d�echi�rement ne propage pas les
erreurs de transmission. Supposons qu'une erreur survenue au cours de la communication
ait a�ect�e un bit du message chi�r�e. Dans le cas d'un chi�rement �a la vol�ee, cette erreur
a�ecte uniquement le bit correspondant du texte clair, et ne le rend donc g�en�eralement pas
compl�etement incompr�ehensible. Par contre, dans le cas d'un chi�rement par blocs, c'est tout
le bloc contenant la position erron�ee qui devient incorrect apr�es d�echi�rement. Ainsi, une
erreur sur un seul bit lors de la transmission a�ecte en r�ealit�e 128 bits du message clair.
C'est pour cette raison que le chi�rement �a la vol�ee est �egalement utilis�e pour prot�eger la
con�dentialit�e dans les transmissions bruit�ees.

Le chi�re �a usage unique

Les syst�emes de chi�rement �a la vol�ee reposent sur le c�el�ebre chi�re �a usage unique,
appel�e aussi technique du masque jetable, et �egalement connu sous son appellation anglo-
saxonne \one-time-pad". Ce proc�ed�e, invent�e par Vernam pour prot�eger les communications
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t�el�egraphiques pendant la premi�ere guerre mondiale, consiste simplement �a e�ectuer un XOR
(ou exclusif) bit �a bit entre le message clair et une suite de bits al�eatoire de même longueur
qui constitue la clef secr�ete du syst�eme. Rappelons que l'op�eration XOR entre deux bits,
repr�esent�ee par le symbole �, est d�e�nie par : 0 � 0 = 0, 0 � 1 = 1, 1 � 0 = 1 et 1 � 1 = 0.
Le chi�rement du message binaire 10100110 (repr�esentation binaire de la lettre e) avec la clef
secr�ete 01001011 se fait donc de la mani�ere suivante :

message clair 1 0 1 0 0 1 1 0
� � � � � � � �

clef secr�ete 0 1 0 0 1 0 1 1

message chi�r�e 1 1 1 0 1 1 0 1

Le d�echi�rement est similaire : on retrouve le message d'origine �a partir du message chi�r�e et
de la clef par :

message chi�r�e 1 1 1 0 1 1 0 1
� � � � � � � �

clef secr�ete 0 1 0 0 1 0 1 1

message clair 1 0 1 0 0 1 1 0

On peut d�emonter que le chi�re �a usage unique est incassable dans la mesure o�u la connais-
sance du message chi�r�e n'apporte aucune information sur le message clair (cf. l'article de
J. Patarin sur la cryptographie �a clef secr�ete). Mais cette propri�et�e n'est garantie que si la
clef secr�ete est bien une suite totalement al�eatoire aussi longue que le message clair, et qu'elle
n'est utilis�ee que pour transmettre un seul message. L'emploi de la même clef pour chi�rer
plusieurs messages peut notamment avoir des cons�equences d�esastreuses (voir encadr�e sur le
projet VENONA page 3). L'utilisation d'une clef secr�ete al�eatoire �a usage unique et de même
longueur que le message �a transmettre est malheureusement n�ecessaire pour obtenir un chif-
frement inconditionnellement sûr, c'est-�a-dire pour lequel on peut prouver qu'il est impossible
de retrouver le message clair �a partir du chi�r�e sans connâ�tre la clef secr�ete. Cette condition
rend g�en�eralement tous les chi�rements parfaits, comme le chi�re �a usage unique, inutili-
sables puisqu'il est rarement envisageable de s'�echanger pr�ealablement un secret aussi long
que la totalit�e des messages �a transmettre. L'usage de ces syst�emes est donc r�eserv�e aux com-
munications exigeant un niveau de s�ecurit�e extrêmement �elev�e comme les communications
diplomatiques (le canal s�ecuris�e utilis�e pour transmettre les suites al�eatoires secr�etes n'est
autre que la valise diplomatique). C'�etait le cas par exemple du c�el�ebre \t�el�ephone rouge"
entre Washington et Moscou pendant la guerre froide.

Les g�en�erateurs pseudo-al�eatoires cryptographiques

Dans les applications usuelles, le chi�rement �a la vol�ee utilis�e est une version a�aiblie du
chi�re �a usage unique : la suite que l'on additionne par XOR au message clair n'est plus une
suite engendr�ee de mani�ere totalement al�eatoire, mais une suite pseudo-al�eatoire. Cette suite
est engendr�ee de mani�ere d�eterministe par un dispositif appel�e g�en�erateur pseudo-al�eatoire
qui est initialis�e par une valeur secr�ete relativement courte (de l'ordre de 128 bits) et qui cor-
respond �a la clef du syst�eme. Ce type de proc�ed�e ne garantit donc plus une s�ecurit�e th�eorique :
la connaissance du chi�r�e apportera toujours th�eoriquement une information sur le message
clair. Par contre, cette information peut être tr�es di�cile �a obtenir (d�ecrypter le message
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Le projet VENONA

L'exemple le plus c�el�ebre d'une mauvaise utilisation du chi�re �a usage unique est celle
qu'en a faite le KGB sovi�etique pendant la seconde guerre mondiale. Les transmissions
sovi�etiques �etaient alors chi�r�ees de la fa�con suivante : un dictionnaire permettait de co-
der les lettres ainsi que certains mots ou certaines phrases par des nombres, qui �etaient
ensuite chi�r�es par un chi�re �a usage unique. Mais certains op�erateurs, notamment en
1944 et 1945, ont eu l'imprudence d'utiliser r�eguli�erement la même suite secr�ete pour
chi�rer plusieurs messages. Cette erreur grossi�ere a notamment permis �a la National Se-
curity Agency (NSA) am�ericaine de d�ecrypter des t�el�egrammes sovi�etiques de premi�ere
importance. Un projet secret d�esign�e par le nom de code VENONA a �et�e mis en place
en 1943 par la NSA et le FBI, rejoints par les services anglais en 1948 ; il �etait charg�e
de d�ecrypter les communications �echang�ees entre Moscou et certaines ambassades sovi�e-
tiques �a partir de 1939. Son existence et le contenu de divers messages d�ecrypt�es dans
ce cadre n'ont �et�e r�ev�el�e par la NSA qu'�a la �n des ann�ees 90 (certains d'entre eux sont
reproduits sur le site Web de la NSA http://www.nsa.gov/docs/venona/ et sur celui
de la CIA http://www.cia.gov/csi/books/venona/venona.htm). Parmi ces messages,
on trouve notamment des informations concernant les r�eseaux d'espionnage �a caract�ere
technologique, notamment l'espionnage nucl�eaire. Ainsi, un t�el�egramme transmis le 27 no-
vembre 1944 de New-York �a Moscou, apporte des renseignements sur l'espion appel�e LI-
BERAL : Informations sur l'�epouse de LIBERAL : pr�enom Ethel, 29 ans, mari�ee il y a 5
ans, membre du parti communiste depuis 1938. [...] Au courant des travaux de son mari.
Ce t�el�egramme, et d'autres, ont �et�e consid�er�es comme des preuves �a la charge des �epoux
Rosenberg.

peut n�ecessiter par exemple plusieurs milliers d'ann�ees sur un grand nombre d'ordinateurs
en parall�ele). On se place donc ici sur le plan de la s�ecurit�e calculatoire puisqu'on �evalue la
s�ecurit�e du syst�eme par le temps de calcul et la quantit�e de ressources n�ecessaires pour le
cryptanalyser.

La s�ecurit�e d'un algorithme de chi�rement �a la vol�ee repose enti�erement sur les qualit�es
cryptographiques du g�en�erateur pseudo-al�eatoire employ�e. Celui-ci doit notamment r�esister
�a une attaque �a clair connu, dans laquelle un attaquant dispose de divers messages chi�r�es
ainsi que des textes clairs correspondant | qu'il a devin�es par exemple en utilisant le fait
que les messages envoy�es suivent un format particulier. Un simple XOR entre ces couples
clairs-chi�r�es fournit alors les valeurs de certains bits produits par le g�en�erateur. Dans ce
contexte, il doit donc être impossible en pratique quand on connâ�t certains bits produits par
le g�en�erateur de pr�edire la valeur des bits suivants. Autrement dit, cette propri�et�e est celle
que l'on exigerait si un tel proc�ed�e �etait utilis�e pour tirer les num�eros gagnants au Loto : une
personne qui analyse tous les tirages du Loto doit être dans l'impossibilit�e mat�erielle d'en
d�eduire une quelconque information sur les tirages �a venir.
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Les g�en�erateurs �a base de registres �a d�ecalage

Une id�ee relativement naturelle de g�en�erateur pseudo-al�eatoire qui soit �a la fois tr�es rapide
et solide est de g�en�erer une suite par une relation de r�ecurrence lin�eaire. La clef secr�ete
correspond aux k premiers bits de la suite s1; s2; : : : ; sk, et chacun des bits suivants est ensuite
calcul�e par r�ecurrence en e�ectuant un XOR entre certains des k bits pr�ec�edents : st = c1st�1�

c2st�2� : : :�ckst�k o�u les coe�cients ci sont �x�es et valent 0 ou 1. Le grand avantage de cette
m�ethode est qu'une telle suite peut être engendr�ee au moyen d'un dispositif �electronique tr�es
simple, tr�es rapide et peu coûteux appel�e registre �a d�ecalage �a r�etroaction lin�eaire. Il s'agit
d'un registre contenant k bits | au d�epart il sera initialis�e par les valeurs s1; s2; : : : ; sk. A
chaque instant t > k, on calcule �a partir du contenu du registre un nouveau bit, appel�e bit
de r�etroaction, par la formule c1st�1 � c2st�2 � : : : � ckst�k. Puis, le bit de droite sort du
registre et les autres sont d�ecal�es vers la droite. Le bit de r�etroaction que l'on vient de calculer
est alors plac�e dans la case la plus �a gauche. La �gure 1 d�ecrit l'�evolution d'un registre de
longueur 5 correspondant �a la r�ecurrence st = st�2 � st�5 et initialis�e par les valeurs s1 = 0,
s2 = 1, s3 = 0, s4 = 0, s5 = 1.

h+�
-

?

1 0 0 1 0

h+�
-

?

0 1 0 0 1

h+�
-

?

1 0 1 0 0

-

-1

0

�etat initial

temps 1

temps 2

Fig. 1 { Exemple de fonctionnement d'un registre �a d�ecalage �a r�etroaction lin�eaire

On ne peut �evidemment pas utiliser ce dispositif tel quel comme g�en�erateur pseudo-
al�eatoire puisque la connaissance de k bits cons�ecutifs de la suite produite permet de d�e-
terminer tous les suivants. Mais il est possible de combiner plusieurs registres de ce type
pour engendrer une suite ayant de bonnes propri�et�es cryptographiques. Par exemple, le g�e-
n�erateur propos�e par P. Ge�e en 1973 produit une suite calcul�ee �a partir de trois registres
di��erents : on e�ectue un ET logique entre les bits x1 et x2 produits respectivement par
le premier et le deuxi�eme registres, et un ET logique entre le bit x3 produit par le troi-
si�eme registre et le compl�ementaire de x2. Le bit produit par le g�en�erateur est donn�e par un
XOR entre les r�esultats des deux ET pr�ec�edents. Autrement dit, le bit de sortie est �egal �a
y = (x1 AND x2) � (x2 AND x3). La clef secr�ete est constitu�ee par l'ensemble des initiali-
sations des trois registres. Sa taille correspond donc �a la somme des longueurs des registres.
Cependant, même lorsque cette taille met le syst�eme �a l'abri d'une recherche exhaustive (par
exemple, si la clef fait 128 bits), il est tr�es facile de cryptanalyser ce g�en�erateur comme l'a
montr�e T. Siegenthaler en 1985. En e�et, on peut exploiter le fait que sur les 8 triplets
(x1; x2; x3) possibles, 6 d'entre eux sont tels que la sortie y du g�en�erateur co��ncide avec la
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valeur de x1. Cette corr�elation entre la sortie du g�en�erateur de Ge�e et la suite engendr�ee
par le premier registre permet de mener une attaque de type \diviser pour mieux r�egner",
qui consiste �a retrouver s�epar�ement (et non plus simultan�ement) les initialisations des trois
registres (voir l'encadr�e sur l'attaque par corr�elation du g�en�erateur de Ge�e). Il existe des
variantes plus r�ecentes et plus performantes de ce type d'attaques. Elles sont extrêmement
d�evastatrices, ont un vaste champ d'application et imposent des contraintes tr�es strictes dans
la conception de ce style de g�en�erateurs pseudo-al�eatoires, notamment dans le choix de la
fonction choisie pour combiner les di��erents registres.

Attaque par corr�elation du g�en�erateur de Ge�e
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Consid�erons par exemple un g�en�erateur de Ge�e compos�e de trois registres de lon-
gueurs respectives 7, 12 et 13. Une recherche exhaustive sur la clef secr�ete, qui comporte
7 + 12 + 13 = 32 bits, n�ecessiterait d'examiner ses 232 = 4:294:967:296 valeurs possibles.
En fait, on peut d�eterminer de mani�ere ind�ependante les 7 premiers bits de la clef, qui
correspondent �a l'initialisation du premier registre. On consid�ere les 27 = 128 initialisa-
tions possibles pour ce registre. Pour chacune d'entre elles, on g�en�ere les 100 premiers bits
produits par le premier registre initialis�e de la sorte et on compare ces 100 bits avec les
100 premiers bits produits par le g�en�erateur. Si l'initialisation du premier registre que l'on
essaie est correcte, ces deux suites de 100 bits vont co��ncider sur environ 75 bits puisque la
sortie du g�en�erateur est �egale �a la sortie du premier registre dans 75 % des cas. Par contre,
si l'initialisation essay�ee n'est pas la bonne, les deux suites que l'on compare ne sont pas
corr�el�ees. Autrement dit, elles vont co��ncider sur environ la moiti�e des positions. Ainsi, la
connaissance des 100 premiers bits produits par le g�en�erateur su�t �a d�eterminer l'initia-
lisation du premier registre en 128 essais. De la même fa�con, on peut ensuite retrouver
l'initialisation du troisi�eme registre (de longueur 12) en 212 = 4096 essais en exploitant
le fait que la sortie du g�en�erateur co��ncide �egalement dans 75 % des cas avec la suite
engendr�ee par le troisi�eme registre. En�n, il ne reste plus qu'�a retrouver les 13 bits de clef
restant �a d�eterminer (l'initialisation du deuxi�eme registre) par une recherche exhaustive.
L'attaque compl�ete du g�en�erateur a donc n�ecessit�e 27 + 212 + 213 = 12:416 essais au lieu
des 232 = 4:294:967:296 demand�es par une recherche exhaustive de la clef.
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L'algorithme de chi�rement du GSM

Les g�en�erateurs pseudo-al�eatoires reposant sur des registres �a d�ecalage �a r�etroaction li-
n�eaire qui sont utilis�es dans la pratique sont g�en�eralement plus complexes que le g�en�erateur
de Ge�e. C'est par exemple le cas de l'algorithme A5/1 utilis�e en Europe pour chi�rer les
communications GSM | une variante beaucoup plus faible de ce syst�eme, appel�ee A5/2, est
utilis�ee d'autres pays. Les sp�eci�cations de l'algorithme A5/1 ne sont pas publiques, mais elles
ont �et�e retrouv�ees par un processus de reverse engineering et divulgu�ees sur Internet. Dans
une communication GSM, la voix est num�eris�ee, compress�ee puis transmise sous forme de
trames de 114 bits. Environ 217 trames sont �echang�ees entre le t�el�ephone mobile et le r�eseau
lors d'une seconde de communication GSM. Chaque couple de trames (une du mobile vers le
r�eseau et une du r�eseau vers le mobile) est chi�r�e par un XOR bit �a bit avec une suite de
228 bits produite par un g�en�erateur pseudo-al�eatoire initialis�e par une clef secr�ete de 64 bits
(qui a �et�e �etablie quand l'utilisateur s'est connect�e au r�eseau GSM) et un num�ero de trame
(qui est un nombre public de 22 bits). Le g�en�erateur utilis�e dans A5/1 est compos�e de trois
registres �a d�ecalage �a r�etroaction lin�eaire de longueurs respectives 19, 22 et 23. Pour chaque
couple de trames, on initialise ce g�en�erateur de la fa�con suivante : chacun des registres est
initialis�e �a z�ero �a l'instant t = 0. Puis, aux instants t = 1 : : : 64, on remet �a jour en parall�ele
les 3 registres en ajoutant par XOR au bit de r�etroaction le bit t de la clef secr�ete. On r�ep�ete
ce processus aux instants t = 65 : : : 86 en ajoutant maintenant aux bits de r�etroaction le bit
(t � 64) du num�ero de trame. Le g�en�erateur est initialis�e �a la �n de ces 86 cycles et peut
entrer dans son fonctionnement normal.
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Fig. 2 { Proc�edure d'initialisation du g�en�erateur utilis�e par A5/1

Celui-ci est caract�eris�e par une proc�edure particuli�ere de contrôle de l'horloge des registres.
Chacun des registres poss�ede un bit de contrôle d'horloge : le bit 11 pour le premier registre,
le bit 12 pour le second et le bit 13 pour le troisi�eme. A chacun instant, on calcule la valeur
b qui apparâ�t majoritairement parmi ces trois bits et, pour chacun des registres, on compare
la valeur de son bit de contrôle d'horloge et celle de b. Si ces deux valeurs sont identiques, le
registre correspondant sera remis �a jour �a l'instant suivant ; sinon, son �etat restera inchang�e.
Ainsi, dans l'exemple de la �gure 3, seuls les deux premiers registres sont modi��es. La sortie
du g�en�erateur correspond alors au XOR des sorties des trois registres remis �a jour de cette
mani�ere. On g�en�ere par ce proc�ed�e 328 bits. Les 100 premiers bits ne sont pas utilis�es ; les
114 suivants sont ajout�es par XOR �a la trame transmise par le mobile et les 114 derniers �a la
trame transmise par le r�eseau.

La solidit�e de l'algorithme A5/1 s'av�ere su�sante pour dissuader certains pirates mais
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Fig. 3 { Fonctionnement du g�en�erateur utilis�e par A5/1

elle ne permet pas de se mettre �a l'abri d'un attaquant poss�edant une puissance de calcul
importante. En e�et, A. Biryukov, A. Shamir et D. Wagner ont montr�e qu'il est possible
de retrouver la clef secr�ete utilis�ee pour initialiser le g�en�erateur d�es lors que l'on connâ�t
su�samment de couples de trames claires-chi�r�ees. Cette cryptanalyse n�ecessite au pr�ealable
un calcul relativement coûteux en temps et en m�emoire, mais qui se fait une fois pour toutes.
Apr�es cette phase de pr�ecalcul, il est possible de retrouver la clef secr�ete en une seconde
de calcul sur un PC si l'on a acc�es �a deux minutes de communication. Deux secondes de
communication permettent �egalement de retrouver la clef, mais cette fois-ci apr�es plusieurs
minutes de calcul.

L'algorithme de chi�rement de l'UMTS

La relative faiblesse de l'algorithme A5/1 a amen�e �a modi�er compl�etement l'algorithme
de chi�rement pour les t�el�ephones mobiles de troisi�eme g�en�eration (UMTS). Au contraire des
g�en�erateurs pseudo-al�eatoires d�ecrits pr�ec�edemment, le syst�eme de chi�rement de l'UMTS,
F8, n'est pas construit �a partir de registres �a d�ecalage mais �a partir d'un chi�rement par
blocs. En e�et, tout algorithme par blocs permet d'engendrer une suite pseudo-al�eatoire.
Cette utilisation particuli�ere, appel�ee mode op�eratoire OFB (Output FeedBack), consiste �a
chi�rer une valeur initiale au moyen de l'algorithme par blocs param�etr�e par la clef secr�ete du
syst�eme. Le chi�r�e correspondant fournit le premier bloc de la suite pseudo-al�eatoire. Ensuite,
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chaque nouveau bloc de suite est obtenu en chi�rant par le même proc�ed�e le r�esultat du XOR
entre le bloc de suite pr�ec�edent et la valeur initiale.
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Fig. 4 { Le g�en�erateur pseudo-al�eatoire de F8

L'inconv�enient majeur de ce type de proc�ed�e est qu'il est plus lent que les g�en�erateurs
�a base de registres. Mais sa s�ecurit�e repose essentiellement sur la solidit�e de l'algorithme
par blocs utilis�e. Celui employ�e dans F8 est l'algorithme KASUMI, qui est une variante de
l'algorithme MISTY1 con�cu par M. Matsui. Il s'agit d'un chi�rement de Feistel op�erant sur
des blocs de 64 bits avec une clef secr�ete de 128 bits, et pour lequel on ne dispose actuellement
d'aucune attaque signi�cative.
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